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Аннотация. В статье рассматривается деятельность государств в сфере 
соблюдения и защиты прав человека в цифровом пространстве. Анализируются модели 
государственного регулирования цифровых прав человека на примере России, Германии и 
Китая, а также приводится авторская типология. Метод институционального анализа 
применяется для изучения институтов в лице государств, регулирующих 
взаимоотношения в цифровом пространстве. Метод анализа документов позволяет 
исследовать содержание нормативно-правовых актов международного и национального 
уровня в области цифровых прав человека и информационной безопасности. 
Сравнительный метод применяется при сопоставлении моделей государственного 
регулирования в области цифровых прав человека. При помощи данного метода были 
выделены общие и различные характеристики моделей государственного регулирования 
России, Германии и Китая. Новизна исследования заключается в авторской 
типологизации моделей государственного регулирования цифровых прав человека на 
основе таким параметров, как строгость цензуры, конфиденциальность, минимизация 
вмешательства в цифровые права граждан, доступ к Интернету, слежка, мониторинг 
активности граждан. Авторы приходят к выводу, что Российская Федерация 
представляет собой пример смешанной модели государственного регулирования. В случае 
с Германией удалось определить либеральную модель государственного регулирования 
вопросов, связанных с цифровыми правами человека. Несмотря на активное участие 
Китая в международном диалоге по вопросам прав человека в цифровом пространстве, 
внутренняя политика направлена на строгий контроль со стороны правительства. 
Именно это является решающим обстоятельством в определении модели 
государственного регулирования Китая как авторитарной.  

Ключевые слова: права человека; цифровые права человека; институционально-
правовые основы; международные организации; Интернет; цифровизация; цифровая 
экономика 
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Abstract. The article examines the activities of states in the field of compliance with and 

protection of human rights in the digital space. The models of state regulation of digital 

human rights are analyzed using the examples of Russia, Germany and China, and the 

author's typology is provided. The method of institutional analysis is used to study institutions 

represented by states that regulate relationships in the digital space. The method of document 

analysis allows us to study the content of international and national legal acts in the field of 

digital human rights and information security. The comparative method is used when 

comparing models of state regulation in the field of digital human rights. Using this method, 

common and different characteristics of the models of state regulation in Russia, Germany 

and China were identified. The novelty of the study lies in the author's typology of models of 

state regulation of human digital rights based on such parameters as the severity of 

censorship, confidentiality, minimization of interference in the digital rights of citizens, access 

to the Internet, surveillance, and monitoring of citizens' activities. The authors conclude that 

the Russian Federation is an example of a mixed model of state regulation. In the case of 

Germany, it was possible to determine a liberal model of state regulation of issues related to 

digital human rights. Despite China's active participation in the international dialogue on 

human rights in the digital space, domestic policy is aimed at strict control by the 

government. This is the decisive circumstance in defining the model of state regulation in 

China as authoritarian.  
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Введение 

В перечне особых международных и национальных интересов 

важную позицию занимает обеспечение защиты прав человека в цифровом 

пространстве. Безусловно, нет никаких сомнений в том, что данные 

интересы подкреплены принципом свободного доступа к Интернету, 

который Организация Объединенных Наций (ООН) определяет как 

неотъемлемое право человека [1]. Большой набор острых и актуальных 

проблем в области реализации прав человека в информационном 

пространстве объясняется тем, что в процессе цифровой трансформации 

наблюдается низкий уровень ответственности участников. С одной 

стороны, частный сектор экономики зачастую прибегает к неправомерным 

способам сбора, хранения и распространения персональных данных, чем и 

дискриминирует пользователей Всемирной сети [2]. С другой стороны, 

государство прибегает к усиленным мерам контроля и охраны 

общественного порядка, что и создает противоречивые и неоднозначные 

ситуации в вопросах соблюдения цифровых прав человека [3] (в данной 

работе термины «цифровые права человека» и «права человека в цифровом 

пространстве» будут взаимозаменяемыми).  

Цель и методы исследования 

Цель статьи заключается в выявлении национальных моделей 

государственного регулирования цифровых прав человека на примере 

России, Китая и Германии. Выбор данных стран обусловлен 

существенными различиями между политическими системами и 

режимами, что гипотетически влияет на выбор государством модели 

регулирования цифровых прав человека. Все выбранные страны 

представляют собой ведущие державы, претендующие на глобальное или 

как минимум региональное влияние. В то же время количество примеров 

ограничено тремя, поскольку гипотетически два из них представляют 

собой противоположные полюса по Индексу демократии (Китай и 

Германия), тогда как третий (Россия) находится между ними. Новизна 

исследования заключается в авторской типологизации моделей 

государственного регулирования цифровых прав человека на основе таких 

параметров, как строгость цензуры, конфиденциальность, минимизация 
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вмешательства в цифровые права граждан, доступ к Интернету, слежка, 

мониторинг активности граждан. 

При написании статьи были использованы следующие методы 

исследования. Метод институционального анализа применяется для 

изучения институтов в лице государств, регулирующих взаимоотношения в 

цифровом пространстве. Метод анализа документов позволяет исследовать 

содержание нормативно-правовых актов международного и национального 

уровня в области цифровых прав человека и информационной безопасности. 

Сравнительный метод применяется при сопоставлении моделей 

государственного регулирования в области цифровых прав человека. При 

помощи данного метода были рассмотрены модели государственного 

регулирования России, Германии и Китая, выделены в них общие и 

различные характеристики с целью дальнейшей типологии. 

Обзор литературы 

Сегодня в научной литературе разрабатываются новые подходы к 

исследованию цифровых прав человека. Н.В. Кравчук говорит о 

потенциальном смещении прав человека в цифровое пространство с 

сопутствующими этому процессу рисками. Он также приходит к 

заключению, что правовые нормы адаптируются к достижениям научно-

технического прогресса слишком медленно, «а действующее право не 

способно адекватно регулировать ситуации, порожденные технологическими 

инновациями» [4, с. 184]. С ним соглашается Ю.А. Чернышова, которая 

говорит о необходимости разработки новых правил, специфичных для 

информационной эпохи. Она относит к цифровым правам человека 

следующее: «право на публикацию цифровых произведений, право на 

использование компьютеров и других электронных устройств» [5, с. 97]. Е.В. 

Алферова полагает, что основной вопрос сегодня в том, как можно 

достигнуть «баланса интересов и прав человека в цифровом пространстве» 

[6, с. 148]. Н.В. Варламова считает, что категория «цифровые права» должна 

быть отнесена к общепризнанными правам [7, с. 39]. Э.В. Талапина пишет, 

что «система прав человека будет меняться в зависимости от условий их 

реализации» [8, с. 133]. К цифровым правам она относит «право на доступ к 

Интернету, право на защиту от нежелательной информации, право на 

забвение» [8, с. 133]. 
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Среди зарубежных исследований стоит выделить труды A. Busch,  

P. Theiner, Y. Breindl [9], L. Hornuf, S. Mangold, Y. Yang [10] и других. 

Попытки сравнительных исследований предпринимались ранее, в 

частности, в работе D. Youvan [11], где проводится сравнение России и 

Китая по одному из аспектов рассматриваемой нами тематики 

(регулирование Интернета). K. Barbesino [12] проводит сравнительный 

анализ политики четырех стран (США, Китай, Россия и Германия) в 

отношении цифровых прав человека. В отличие от нашего исследования, 

выбор стран данным автором исходит из других соображений, не 

связанных с глобальным влиянием этих государств и даже не с 

особенностями политической системы в целом, а имеющих отношение 

исключительно к уровню политической свободы в этих странах. Следуя 

логике авторов, если в стране не обеспечиваются политические права 

человека, то автоматически не может быть речи о цифровых правах. 

Несколько иного подхода придерживается ООН: для обеспечения 

цифровых прав человека необязательно быть развитой демократией. Даже 

страны со смешанными политическими режимами могут демонстрировать 

успехи по обеспечению цифровых прав человека, для чего достаточно 

выполнение ряда показателей.  

Таким образом, содержание научных трудов отражают 

консолидированную мысль о важности регулирования цифровых прав 

человека посредством разработки соответствующего законодательства, а 

также обеспечения информационной безопасности. Именно в этом и 

заключается сходство зарубежного подхода с отечественным подходом в 

исследуемой теме. 

В Российской Федерации данной проблеме уделяют внимание также 

представители науки конституционного права. Так, председатель 

Конституционного Суда РФ В.Д. Зорькин отмечает, что цифровые права 

человека возникают «в процессе конкретизации как на правотворческом 

уровне, так и на уровне правоприменения универсальных прав человека в 

области цифрового пространства» [13]. 

Необходимо выделить право пользования электронно-

вычислительными и информационно-коммуникационными технологиями, 

которые используют в своем алгоритме работы выход в Интернет. 



 

Россия в глобальном мире. № 27. Вып. 3. 

Общество и политика 

 

Болгов Р.В., Еременков А.А. 
Модели государственного регулирования прав человека  
в цифровом пространстве 

67 

 

Проблема данного права заключается в отсутствие системности, что 

обуславливается незакрепленным статусом в действующем 

законодательстве. Именно это позволяет нам говорить о том, что уже 

сейчас возникают ситуации, при которых права пользователей могут быть 

ущемлены производителями, провайдерами, сотовыми операторами, 

мошеннической деятельностью. Также есть смысл здесь отметить право на 

неприкосновенность частной жизни, которое может рассматриваться с 

точки зрения права на неприкосновенность частной информации. В 

настоящее время, к сожалению, оно может нарушаться посредством 

массового распространения рекламы, спама и вредоносных программ. 

Значительно количество научных работ сегодня наблюдается в 

области защиты интеллектуальных прав человека. Развитие цифровых 

технологий лишь обострило проблему нарушения авторских прав. Это 

относится как к традиционным объектам авторского права (произведения 

науки и искусства), так и к программному обеспечению [14]. 

Не менее интересным представляется право на создание и 

публикацию информации в цифровом пространстве, а также 

непосредственный доступ к ней. Право на информацию сегодня 

реализуется с помощью новых информационных технологий. Довольно 

продолжительное время цифровое пространство оставалось практически 

свободной от цензуры в самом широком значении этого слова. В 

последнее время государство стало уделять гораздо большее внимание 

проблеме ограничения свободы в виртуальном мире.  

Цифровые права человека рассматривались изначально с позиции 

права на доступ к интернету. Это право рассматривается с 2-х точек 

зрения. Первая говорит о том, что приоритетом для реализации этого права 

является техническая инфраструктура. Вторая (политико-идеологическая) 

предполагает, что на первом месте должна быть свобода доступа к 

контенту Интернета. Право на доступ к Всемирной сети получило 

международное признание после доклада Совету по правам человека ООН 

в соответствии с Резолюцией 7/36 от 28 марта 2008 г. Однако один из 

«создателей Интернета» Винт Серф выступил против отнесения права на 

доступ Интернету к фундаментальным правам человека [15]. Другие 
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авторы соглашаются о том, что право на доступ к Всемирной сети – не 

самоцель, а средство обеспечения фундаментальных прав человека [16].  

В России [17] за последние годы появляется всё больше правовых норм, 

регулирующих право на забвение, т.е. право требовать «удаления ссылок в 

поисковых системах, которые ведут на устаревшие, недостоверные, неточные 

сведения о человеке…, если такие ссылки причинили или могут причинить 

вред человеку» [18]. Оно относится к правам первого поколения – «право на 

уважение частной жизни человека» [18]. 

Что касается права на защиту персональных данных, то оно, скорее, 

является лишь одной из сторон фундаментального права на уважение 

частной жизни, что нашло отражение в европейском праве. Бурный рост 

ИКТ поднял проблему использования персональной информации, что 

ускорило развитие специального законодательства в этой сфере [19]. 

Конрад Беккер дает одно из наиболее широких определений: 

«цифровые права человека – это расширение и применение универсальных 

прав человека к потребностям общества, основанного на информации… 

Базисные цифровые права человека включают право доступа к 

электронной сети, право свободно общаться и выражать мнения в сети, и 

право на неприкосновенность частной сферы» [20]. 

Безусловно, был приведен далеко не полный список цифровых прав 

человека, а также актуальных проблем и препятствий, появляющихся в 

процессе цифровой трансформации общества. Законодательство разных 

стран дает разные определения цифровых прав человека. Вследствие 

данных различий дать общее определение цифровых прав человека не 

представляется возможным, поскольку оно будет максимально широким, 

но для сравнительного анализа в данном случае это и не обязательно. Мы 

будем сравнивать регулирование различных аспектов цифровых прав 

человека в трех странах по таким параметрам, как строгость цензуры, 

конфиденциальность, минимизация вмешательства в цифровые права 

граждан, доступ к Интернету, слежка, мониторинг активности граждан. 

Кроме того, будет проведено сравнение государств в отношении прав 

человека в цифровом пространстве по таким параметрам, как внутренняя 

политика, позиция на международной арене и позиция в отношении 

регулирования Интернета. 
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Материалы и результаты исследования: внутренняя политика и 

позиции государств на международной арене в области обеспечения 

цифровых прав человека на примере России, Германии и Китая 

Россия 

Расплывчатый характер виртуальных границ цифрового 

пространства не должны приводить к ошибочному выводу о полной 

невозможности правового регулирования отношений в данной среде. В 

2021 г. был подготовлен Доклад Совета при Президенте РФ по развитию 

гражданского общества и правам человека «Цифровая трансформация и 

защита прав граждан в цифровом пространстве» [21]. За основу Доклада 

были взяты материалы проекта «Концепции защиты прав и свобод 

человека и гражданина в цифровом пространстве Российской Федерации». 

В соответствие с Докладом, данная Концепция предлагает защитить 

человека от «цифровой дискриминации, социальных рейтингов и 

зависимости от цифровой среды» [21]. Документ предполагает «запрет на 

присвоение гражданину единого цифрового идентификатора» [21]. 

За последние годы во внутренней политике России в области 

обеспечения цифровых прав человека встречаются явные опасения и 

открытая критика как со стороны российского общества, так и 

международного сообщества. Все дело в ряде государственных инициатив, 

которые так или иначе ограничивают цифровые права граждан. Примером 

является «пакет Яровой» - законопроекты, принятые в 2016 г., 

расширившие полномочия правоохранительных органов и утвердившие 

новые требовании к операторам связи, интернет-проектам и т.д.  

В Российской Федерации также действуют организации по защите 

цифровых прав человека. Одной из таких организаций является «Центр 

защиты цифровых прав» [22]. Данная организация занимается защитой 

прав пользователей в Интернете и борьбой с Интернет-цензурой. Также 

борьбой с цензурой в Интернете занимается организация 

«Роскомсвобода»* (признана иностранным агентом в РФ) [23]. 

Стоит отметить организацию «Лига безопасного интернета» [24], 

которую с 2017 г. возглавляет Екатерина Мизулина. Одной из задач 

является «просвещение и развитие навыков медиаграмотности у детей и их 
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родителей». Деятельность организации направлена на выявление опасного 

контента на просторах Сети, а также на противодействие экстремизму. 

Россия активно участвует в международных дискуссиях по защите 

цифровых прав человека, однако ее позиция зачастую вызывает критику со 

стороны правозащитных организаций. Россия, как и государства-члены 

ШОС и БРИКС, выступает по большей части за соблюдение национальной 

безопасности в цифровом пространстве, о чем свидетельствует 

соответствующая нормативно-правовая база. Позиция Российской 

Федерации заключается в ужесточении контроля над интернетом и 

цифровыми технологиями на международном уровне. Иными словами, мы 

имеем дело с поддержкой идеи государственного регулирования 

цифрового пространства. 

Германия 

Приступая к рассмотрению внутренней политики Германии в области 

обеспечения цифровых прав человека, стоит отметить исключительную роль 

принципов защиты частной жизни, свободы слова и информационной 

безопасности. Германия была выбрана не случайно в рамках настоящего 

исследования, поскольку данное государство является развитым европейским 

государством, характеризующимся сильным демократическим политическим 

режимом. Следовательно, Германия занимает активную позицию в 

разработке законодательства, которое обеспечивает равный доступ к Сети 

для всех граждан. При этом следует отметить, что исследуемое государство 

серьезно относится к защите персональных данных. 

Как и все европейские государства – члены Европейского союза, 

Германия в вопросах защиты персональных данных основывается на 

документе «General Data Protection Regulation (GDPR)». Однако одним из 

ключевых законов в области цифровых прав человека является 

«Bundesdatenschutzgesetz (BDSG)» [25], или Федеральный закон о защите 

данных. Важно отметить, что BDSG является дополняющей 

законодательной единицей на территории Германии уже существующего в 

рамках Европейского союза GDPR. Данный закон регулирует сбор, 

хранение и использование личных данных граждан. Стоит отметить, что 

приведенный нормативно-правовой акт строго регулирует деятельность 

компаний и организаций, которые собирают и обрабатывают 
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персональные данные. В качестве важных дополнений к GDPR в BDSG 

можно выделить: 

1) Более строгие требования к назначению на должность 

работников с персональными данными; 

2) Запрет прямой передачи персональных данных, полученных без 

разрешения субъектов; 

3) Право властей «осуществлять видеонаблюдение в общественных 

местах с целью охраны жизни и здоровья населения, а также в случаях, 

когда государственные интересы выше, чем право субъекта на охрану 

персональных данных» [25, автор. перевод]. 

Если отойти от периферии законодательства, где располагается 

защита персональных данных, как одна из разновидностей цифровых прав 

человека, то в основе развития правого регулирования Германии в области 

цифрового пространства лежит Зеленая книга [26]. Она является частью 

цифровой стратегии, которая была представлена в 2016 г. Федеральным 

министерством экономики и энергии. Основная задача Зеленой книги 

состоит в том, чтобы определить и структурировать ключевые правовые 

вопросы и пробелы, возникающие в процессе цифровой трансформации. 

Поскольку Германия является примером европейского государства с 

ведущей экономикой, то и стратегия в полной мере отражает пути 

развития цифровой экономики [27]. 

В Германии активно осуществляют деятельность организации по 

борьбе с цифровым экстремизмом и дезинформацией в Сети. В первую 

очередь хотелось бы упомянуть некоммерческую организацию NOYB (None 

of Your Business) – European Center for Digital Rights [28], штаб-квартира 

которой находится в Австрии.  Данная организация использует в своей 

деятельности передовой опыт в области защиты цифровых прав. С 

помощью многочисленных возможностей правоприменения в 

соответствии с Европейским регламентом по защите данных (GDPR), 

NOYB имеет возможность подавать жалобы на защиту персональных 

данных в судебные инстанции. Совместно с BfDi (Bundesbeauftragter für 

den Datenschutz und die Informationsfreiheit) [29] (Федеральный 

уполномоченный орган по защите данных и свободе информации в 

Германии) ведется статистика по судебным делам, повестками которых 

являются правонарушения в области цифровых прав человека. 
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Проанализировав представленную статистику на вышеуказанных ресурсах, 

можно сказать о низком количестве исковых заявлений (на момент 

написания работы было представлено 2 иска, последний из которых имел 

двухлетнюю давность) [30]. Возможно, это может свидетельствовать о 

крайне редких случаях нарушения прав человека в сфере персональных 

данных. Также это может свидетельствовать о малограмотности населения 

в области цифровых прав.  

Не менее интересной нам показалась некоммерческая организация 

Digitale Gesellschaft [31]. С 2011 г. ассоциация выступает за устойчивое, 

демократическое, свободное общество. Цель организации – защищать 

основные права человек в мире цифрового пространства. Ассоциация 

информирует и проводит консультации отдельных лиц и учреждений по 

вопросам права в цифровом пространстве. Несомненно, деятельность 

организации основывается на соблюдении общих прав человека, а также 

требует их соблюдение в цифровом пространстве. Более того, данная 

организация разработала собственную Хартию основных цифровых прав 

[32]. Этот ресурс интересен с точки зрения разделения на блоки цифровых 

прав: основные права, гражданские права и потребительские права 

человека. 

Первый блок (основные права человека) включает в себя равенство и 

свободу в Интернете, защиту цифровых прав человека государством, 

свободу мнений, конфиденциальность и безопасность информации. 

Второй блок (гражданские права человека) включает в себя принцип 

публичности, электронное правительство и цифровую демократию, 

направленные на реализацию гражданской позиции в рамках цифрового 

пространства. 

Заключительный блок прав направлен на достижение социальных 

целей. Он гарантирует, что каждый человек может иметь равный доступ к 

информационным и коммуникационным технологиям, а также получать 

необходимое программное обеспечение. Более того, каждый человек 

может осуществлять в полной мере свое право на образование при помощи 

цифровых технологий, а также создавать новый контент, привнося лепту в 

развитие науки и культуры государства.  

Стоит отметить, что Германия активно принимает участие в 

международных инициативах по цифровой безопасности и защите данных. 
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Доказательством может служить поддержка Европейского союза по 

усилению законодательной базы о защите персональных данных и 

приватности граждан в Сети [10]. Это также подтверждается активным 

использованием «General Data Protection Regulation» в практике 

обеспечения защиты персональных данных, а также разработкой своего 

собственного национального законодательства на основе GDPR. 

Кроме того, Германия выступает за принцип прозрачности 

деятельности правительства в цифровом пространстве. Государство 

активно борется с цензурой в онлайн-среде, а также поддерживает 

свободное выражение мнений в Сети [9]. Несомненно, не стоит заявлять о 

полном отсутствии цензуры в цифровом пространстве, поскольку все 

зависит от международных процессов и внутриполитических факторов, 

которые заставляют принимать меры для устранения социальной 

напряженности [33].  

Китай 

Китайская Народная Республика (КНР) является уникальным 

примером как внутренней, так и внешней политики не только в вопросах 

обеспечения цифровых прав человека. Как отмечают исследователи, Китай 

является социалистическим государством со своей собственной 

спецификой, чем и отличается от стран западного мира с преимущественно 

демократическими устоями.  Данное государство имеет одну из самых 

строгих систем мониторинга и цензуры Интернета – проект «Золотой 

щит», известный во всем мире как «The Great Firewall of China». Проект 

«Золотой щит» подразумевает уникальную систему фильтрации 

Всемирной Сети, что характеризует сильное государственное 

регулирование цифрового пространства [34]. Следовательно, в Китае в 

области защиты цифровых прав человека существует ряд серьезных 

ограничений и контроля со стороны правительства. 

Обращаясь к Конституции Китайской Народной Республики, мы 

смогли увидеть моменты, которые напрямую относятся к цифровым 

правам человека. Так, например, ст. 40 Конституции КНР гласит, что 

«свобода и тайна переписки граждан охраняется законом» [35, автор. 

перевод]. Здесь же подчеркивается, что «никакие организации или частные 

лица ни под каким предлогом не могут препятствовать свободе и тайне 
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переписки граждан» [35, автор. перевод]. Однако затем дается 

разъяснение: «… за исключением случаев, когда в интересах 

государственной безопасности или целях расследования уголовного 

преступления органы общественной безопасности или органы 

прокуратуры в порядке, установленном законом, осуществляют проверку 

переписки». [35, автор. перевод]. 

В Китае, как и в России и Германии, принят закон о безопасности 

данных 2021 г. [36]. Согласно закону, государство обязано защищать права 

и интересы отдельных лиц и организаций, а также поощрять разумное и 

эффективное использование данных. Нормативно-правовой акт также 

предусматривает возможность жалоб от граждан. Данный нормативно-

правовой акт интересен с позиции разработанности штрафных санкций. В 

документе четко обозначены ответственные органы и прописаны 

последствия, наступающие в случае нарушений настоящего 

законодательства. 

В Китае также действует свой закон о персональных данных – Закон 

о защите личной информации [37]. Личная информация, согласно 

законодательству, признается таковой, если прошла идентификацию. 

Иными словами, анонимная информация не является личной и, 

следовательно, не подлежит защите. Сбор персональной информации 

должен быть минимальным. Государство в праве самостоятельно 

устанавливать тот самый минимум объема собираемой и обрабатываемой 

информации (статья 11 Закона Китая о защите личной информации). 

Данное уточнение является отличным инструментом в регулировании 

сбора информации о людях крупнейшими сетевыми корпорациями. Закон 

устанавливает принципы открытости обработки данных, которые 

раскрывают цели, способы и объемы обрабатываемой информации. 

Никакая организация или физическое лицо не должно незаконно 

«собирать, использовать, обрабатывать и передавать информацию другим 

лицам» [37, автор. перевод]. Также законом преследуется всякая попытка 

продажи персональных данных. Другими словами, на первый план 

выходит национальная безопасность и безопасность политического строя.  

Во всем мире известна китайская практика социального кредита, 

отражающая социальный рейтинг каждого гражданина КНР. Каждый 

поступок или действие человека в обществе анализируется. В зависимости от 
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характера действий человек может приобрести либо потерять баллы 

социального кредита. Законопослушный гражданин имеет право на ряд 

привилегий: скидки и льготы, низкие ставки по кредиту от государства и 

многое другое. Данная система является частью проекта «Золотой щит» [38]. 

В цифровом пространстве Китая существует ряд государственных 

инициатив, позволяющих отслеживать социальный рейтинг пользователей. 

Так, например, 27 июня 2022 г. Управление киберпространством Китая 

выпустило «Административные положения об учетной записи 

пользователя в Интернете» [39]. Стоит отметить, что данная 

государственная инициатива применяется не только к обычным 

пользователям, регистрирующим онлайн-аккаунты в Китае, но и к 

интернет-провайдерам, которые управляют информацией об учетных 

записях пользователей.   

Правительство КНР всячески пытается обезопасить общество, 

внедряя различные приемы наблюдения за социальным рейтингом своих 

граждан. Верифицированная информация о пользователях в Сети дает 

возможность присвоить информации статус «личной», что упрощает 

вопросы, связанные с защитой и контролем персональных данных со 

стороны государства [40].  

Это обстоятельство является одной из причин того, что деятельность 

некоммерческих организаций по защите цифровых прав человека 

незначительна или отсутствует вовсе. 

На международной арене Китай выступает за принятие 

международных стандартов обеспечения цифровых прав человека, а также 

в содействии международному сотрудничеству. Однако одновременно с 

этим Китай лоббирует отмену международных правовых норм, 

гарантирующих Интернету открытость и общедоступность, за что и 

критикуется со стороны международного сообщества. Подобные 

обвинения со стороны стран Запада звучали в отношении инициативы КНР 

в Международном Союзе Электросвязи по стандартам Интернет-

протоколов, которая, как полагали западные страны, выгодны 

авторитарным режимам, так как позволят контролировать Интернет-

траффик.  
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Дискуссия: национальные модели государственного регулирования 

цифровых прав человека 

Исследование национальных моделей государственного 

регулирования цифровых прав человека на примере России, Германии и 

Китая является наиболее актуальной темой в рамках цифровой 

трансформации мира. Как мы уже убедились ранее, каждое из этих 

государств имеет свои уникальные подходы (с присущими им 

преимуществами и недостатками) к поиску баланса между обеспечением 

цифровых прав человека и национальной безопасности. 

Стоит отметить, России представляет собой уникальный пример 

смешанной модели государственного регулирования в плане защиты 

цифровых прав человека. С одной стороны, имеется ряд ограничений, 

фильтрация доступа к Интернет-ресурсам и социальным сетям, а также 

массовое наблюдение за гражданами в общественном транспорте, 

государственных учреждениях, торгово-развлекательных центрах и т.д. 

Данные меры направлены на поддержание стабильности и контроль над 

информацией с целью обеспечения безопасности [41]. С другой стороны, в 

Российской Федерации присутствуют элементы либерального подхода к 

цифровому управлению. Данное обстоятельство отражается в 

законодательных инициативах, которые направлены на защиту цифровых 

прав граждан, таких как законодательство о персональных данных и 

правила о свободе слова и выражения мысли. Более того, государство 

предпринимает все доступные меры для развития цифровой 

инфраструктуры и содействия цифровой экономике, инвестируя 

колоссальный объем денежных средств в указанные сферы [42]. 

Одной из теорий, которая могла бы использоваться для определения 

модели государственного регулирования в области защиты цифровых прав 

человека в Германии, является теория либерализма. Согласно либеральной 

теории права, основной целью государства является защита 

индивидуальных свобод и свобод граждан, что логически объясняет 

включение права в цифровом пространстве в рамки рассматриваемой 

теории. Государство, в свою очередь, исполняет роль регулятора, который 

защищает цифровые права граждан, обеспечивая доступ к информации, 

защищая от цензуры и гарантируя приватность в цифровом пространстве 
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[43]. Данный подход способствует развитию цифровой демократии, а 

также обеспечивает гражданам возможность активного участия в жизни 

общества с помощью цифровых технологий. 

Китайская Народная Республика может быть ассоциирована с 

моделью государства, в котором имеется тотальный контроль над 

цифровыми правами, использующийся для поддержания безопасности. Не 

трудно догадаться, что в Китае преобладает модель цифрового 

авторитаризма, характеризующаяся высокой степенью централизации 

власти, а также строгим контролем над интернетом, а также цифровыми 

технологиями. Основные принципы рассматриваемой модели можно 

увидеть в концепции киберсуверенитета [44]. Она подразумевает, что 

интернет в Китае должен находиться под строгим контролем и 

управлением со стороны государства. Такие авторы, как Чжан Шу, 

подчеркивают важность и необходимость государственного регулирования 

и контроля для обеспечения национальной безопасности и стабильности в 

китайском обществе [45]. 

Для наглядности были составлены Таблицы 1 и 2, которые содержат 

авторскую типологию моделей государственного регулирования цифровых 

прав человека в России, Германии и Китае. 

Таблица 1 

Основные характеристики государств в отношении прав человека 

 в цифровом пространстве 

Государство Внутренняя политика 
Позиция на международной 

арене 

Позиция в отношении 

регулирования 

Интернета 

Россия 

Акцент на 

государственных 

инициативах в сфере 

цифровых прав и 

свобод 

Активно выступает за 

ужесточение контроля над 

интернетом и цифровыми 

технологиями на 

международном уровне 

Идея 

государственного 

регулирования 

Интернета 

Германия 

Личная свобода и 

право на 

конфиденциальность 

Принимает активное 

участие в международных 

инициативах по созданию 

стандартов защиты 

цифровых прав человека 

Идея ограничения 

правительственных 

полномочий в сфере 

контроля цифрового 

пространства 

Китай 
Строгий контроль и 

цензура в Интернете 

Активно принимает участие 

в международных 

дискуссиях о цифровых 

правах человека 

Государственное 

регулирование 

Интернета во имя 

национальной 

безопасности 

Источник: таблица составлена авторами 
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Таблица 2 

Типология моделей государственного регулирования 

цифровых прав человека в России, Германии и Китае 

 
Строгая 

цензура 

Конфиден

циальность 

Минимизация 

вмешательства в 

цифровые права 

граждан 

Широкий и 

равный 

доступ к 

Интернету 

Слежка, 

мониторинг 

активности 

граждан 

Тип 

национальной 

модели 

Россия +/- +/- +/- + +/- Смешанный 

Германия - + + + - Либеральный 

Китай + - - - + Авторитарный 

Источник: таблица составлена авторами 

Заключение 

Российская Федерация представляет собой пример смешанной 

модели государственного регулирования, следуя анализу таким 

параметров, как строгость цензуры, конфиденциальность, минимизация 

вмешательства в цифровые права граждан, доступ к Интернету, слежка, 

мониторинг активности граждан. Во внешней и внутренней политике 

России прослеживается приверженность к идеям государственного 

регулирования Интернета. В случае с Германией удалось определить 

либеральную модель государственного регулирования вопросов, 

связанных с цифровыми правами человека. КНР использует 

государственные инициативы зачастую для обеспечения собственных 

интересов. Несмотря на активное участие Китая в международном диалоге 

по вопросам прав человека в цифровом пространстве, внутренняя политика 

направлена на строгий контроль со стороны правительства.  Именно это 

является решающим обстоятельством в определении модели 

государственного регулирования Китая как авторитарной.  Существование 

«суверенного интернета» и систем слежения за людьми на территории 

Китая определяет главенствующую роль государственного регулирования 

прав человека в цифровом пространстве.  

В современных реалиях подходы к исследуемому вопросу 

разительно отличаются в разных государствах. Более того, многие 

инициативы национального и международного характера до сих пор 

находятся на стадии развития и обсуждения. Возможными дальнейшими 

направлениями исследования могут быть анализ практики применения 

законодательства в сфере цифровых прав человека, а также поиск общих 
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закономерностей в развитии регулирования цифровых прав и выявление 

соответствующих корреляций (например, зависимость государственного 

регулирования цифровых прав от политического режима, экономической 

системы и текущей экономической ситуации и т. д.). 
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